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Toraidhean a’ Choimisein

Tha Coimisean nan Cunntasan toilichte gun do chleachd an Rianadair
Sgrudaidh a cumhachdan gus aithisg fhoillseachadh air an ionnsaigh-
saidhbeir air Comhairle nan Eilean Siar ann an 2023, air an deach iomradh
a thoirt ann an Aithisg Sgrudaidh Bhliadhnail na Comhairle airson
2023/24. As déidh beachdachadh air aithisg an Rianadair (air a
thaisbeanadh air taobh-duilleig 6) aig a’ choinneimh aca air 6 Samhain,
tha an Coimisean air na co-dhunaidhean a tha air an taisbeanadh gu h-
iosal a dhéanamh, agus tha moran dhiubh sin buntainneach do na
combhairlean uile, leis cho mor ’s a tha iad an eisimeil teicneolas
didseatach thar gach raon seirbheis, rud a tha a’ sior fhas, agus mar
thoradh air nadar dinimigeach nam bagairtean is nan cunnartan saidhbeir.

1 Tha sinn @’ moladh freagairt luath na Comhairle dhan ionnsaigh, agus mar a
thug iad priomhachas do sheirbheisean loidhne-aghaidh. Tha e soilleir gun d’
rinn an luchd-obrach an dicheall gus a’ bhuaidh air cleachdaichean seirbheis,
solaraichean agus air a’ choimhearsnachd ionadail a lughdachadh, agus tha
e soilleir cuideachd gu bheil moran sheirbheisean fhathast a’ déiligeadh ris a’
charn obrach a chruthaich an ionnsaigh, a bharrachd air libhrigeadh laitheil.
Tha sinn a’ toirt fa-near gu bheil coileanadh seirbheis air a bhith gu math
seasmhach agus tha sinn toilichte gun deach cunntasan 2024/25 a
chriochnachadh air an uair agus gun toisich an sgrudadh bliadhnail a
dh’aithghearr. Ach, tha luchd-sgrudaidh air sealltainn gun robh cuideam air
moran den luchd-obrach agus tha sinn an duil gum beachdaich a° Chomhairle
air na leasanan a dh’fhaodar ionnsachadh a thaobh conaltradh le luchd-
obrach agus le bhith a’ toirt taic dhaibh aig amannan far a bheil streas agus
uallach obrach a bharrachd orra co-cheangailte ri tachartasan cudromach.

2 Thadragh oirnn nach deach cuid de phriomh mholaidhean sgrudaidh (bho
luchd-sgrudaidh a-staigh agus a-muigh) co-cheangailte ri téarainteachd-
saidhbeir a chur an gniomh fhathast. Chaidh laigsean ann am bun-structar IT,
riaghladh, ullachadh agus comas-libhrigidh luchd-obrach a chomharrachadh
air ais ann an 2021/22 agus nam biodh iad déiligeadh riutha na bu traithe, is
docha gum biodh seo air buaidh na h-ionnsaigh a lughdachadh. Mar
phriomhachas, bu choir claran-ama a shuidheachadh, a bhios reusanta agus
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a ghabhas coileanadh, airson a h-uile moladh sgrudaidh a chaidh
aontachadh, a chuidicheas buill thaghte gus suil a chumail air libhrigeadh nas
eifeachdaiche agus gus focas a chur air lughdachadh chunnartan. Tha seo
cudromach airson moladh sam bith a theid aontachadh airson gach
comhairle.

Tha sinn toilichte fhaicinn gu bheil riaghladh nas fhearr ann a thaobh
ullachadh agus freagairt saidhbeir, ach feumaidh a’ Chomhairle a bhith nas
soilleire mun ire agus mun t-seorsa cunnart a tha i dednach gabhail ris agus
gum bi am ‘miann’ cunnart seo a’ stivireadh a co-dhunaidhean air
priomhachasan tasgaidh €iginneach a thaobh téarainteachd saidhbeir. Bidh e
cudromach taic a chumail ri buill san dreuchd riaghlaidh saidhbeir seo gus an
urrainn dhaibh an sgrudadh agus dubhlan riatanach a thoirt seachad.

Ged a bha freagairt na Combhairle éifeachdach gu ire mhor as déidh na h-
ionnsaigh, cha deach planaichean leantainneachd gniomhachais a chur an
sas gu cunbhalach, agus cha deach an deuchainn le suidheachaidhean cho
dona ris an fhear seo. Mar chuis éiginneach, tha sinn an duil gun dean a’
Chomhairle deuchainnean mionaideach is cunbhalach air Planaichean
Freagairt Tachartasan-saidhbeir, Ath-shlanachadh bho Mhor-thubaist agus
Leantainneachd Gniomhachais.

Tha sinn a’ cur iompaidh air a h-uile comhairle priomhachas a thoirt do
dh’ullachadh agus deuchainnean airson phlanaichean — tha seo agus
eisimpleirean ainmeil eile bho chionn ghoirid air sealltainn nach eil duine sam
bith sabhailte, ach gun urrainn dhan a h-uile duine ullachadh gus an
lughdaichear buaireadh. Tha seo gu sonraichte cudromach do chomhairle,
aig a bheil luchd-obrach a bheir seirbheisean do chuid de na daoine as so-
lednte sna coimhearsnachdan againn. Gu fortanach, cha deach buaidh a
thoirt air priomh raointean leithid foghlam agus curam sodisealta leis an
ionnsaigh seo ach tha e ro-chudromach gun cumar suil leantainneach air
bun-structar IT (siostaman, lethbhreacan gleidhidh, riaghladh agus
deuchainnean so-ledntachd) agus treanadh luchd-obrach thar gach seirbheis
fhad ‘s a bhios cunnartan agus bagairtean saidhbeir ag atharrachadh agus a’
fas. Cha bu choir do dhuine sam bith a leughas an aithisg seo
smaoineachadh ’cha tachradh sin dhuinne’ leis gu bheil an siostam IT aca
eadar-dhealaichte.

Leis gu bheil aite nas cudromaiche aig didseatachadh ann an libhrigeadh
sheirbheisean, tha e cinnteach gun eirich cunnartan a thaobh coltachd agus
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buaidh ionnsaighean-saidhbeir. Do mhoran chomhairlean, tha e coltach gum
bi e fhathast dubhlanach a bhith a’ trusadh agus a’ cumail luchd-obrach leis
na sgilean agus eolas IT a tha a dhith. Tha an Coimisean a’ cur failte air an
obair a tha riaghaltas ionadail a’ cur air adhart gus an comas didseatach a
thogail a bhios riatanach airson an am ri teachd. Chuireamaid impidh air an
roinn a bhith a’ toirt na h-obrach seo air adhart comhla, gu luath, agus ann an
com-pairteachas le Riaghaltas na h-Alba agus buidhnean air an taobh a-
muigh, leithid lonad Naiseanta na Téarainteachd Saidhbeir, lonad Saidhbeir
is Foill na h-Alba agus an Oifis Dhigseatach airson Riaghaltas lonadail na h-
Alba agus gus coimhead air a h-uile modail obrachaidh a dh’fhaodadh a bhith
san am ri teachd.

Dh’fhoillsich an Rianadair Sgrudaidh ceithir priomh thoraidhean agus rudan
rin ionnsachadh bhon ionnsaigh seo agus tha sinn a’ moladh gun sgrud a h-
uile comhairle an suidheachaidhean a thaobh gach ni a leanas:

e Bun-structar IT - tha cunnart nas motha air siostaman a tha air an cumail
gu h-ionadail bho ionnsaighean-saidhbeir. Bu choir do bhuidhnean ath-
sgrudadh a dhéanamh air @’ bhun-structar aca gus deanamh cinnteach gu
bheil e seasmhach agus gu bheil e a’ coileanadh inbhean aithnichte airson
ath-shlanachadh bho mhor-thubaistean.

e ullachadh agus deuchainnean - bu choir deuchainnean saidhbeir agus
eacarsaichean ath-shlanachadh as déidh mor-thubaistean a dhéanamh gu
cunbhalach. Bu choir planaichean freagairt thachartasan a bhith air an
aontachadh gu foirmeil agus bu choir deuchainn a dhéanamh orra gu
cunbhalach gus deanamh cinnteach gu bheil iad freagarrach.

e treanadh luchd-obrach - bu choir tearainteachd fiosrachaidh a thoirt do
luchd-obrach gu cunbhalach, le suil ghniomhach air irean frithealaidh gus
deanamh cinnteach gun déanar e air feadh na buidhne.

e comas-libhrigidh an sgioba IT - feumar comas agus comas-libhrigidh a
stiuireadh gus déanamh cinnteach gun urrainn dhaibh gnothaichean ath-
leumachd saidhbeir a libhrigeadh gu h-éifeachdach agus planaichean ath-
shlanachadh a chumail suas.



https://www.ncsc.gov.uk/
https://cyberfraudcentre.com/
https://cyberfraudcentre.com/
https://www.digitaloffice.scot/
https://www.digitaloffice.scot/
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Ro-radh

1. Aréir a’ Chod Cleachdaidh Sgrudaidh, feumaidh luchd-sgrudaidh
Aithisg Sgrudaidh Bhliadhnail (Annual Audit Report - AAR) a sgriobhadh,
a’ toirt seachad gearr-chunntas air cuisean cudromach a tha a’ tighinn
bhon obair sgrudaidh aca. Airson ughdarrasan ionadail, bidh luchd-
sgrudaidh a’ cur an AAR gu buill thaghte agus dhan Rianadair Sgrudaidh.

2. Fhuair mi AAR 20023/24 airson Combhairle nan Eilean Siar (a’
Chomhairle) bhon neach-sgrudaidh fastaichte, Claire Gardiner (Buidheann
nan Seirbheisean Sgrudaidh, Sgrudadh Alba). Bheachdaich Comataidh
Sgrudaidh na Comhairle air AAR an neach-sgrudaidh air 25 Sultain 2025 a
bharrachd air na cunntasan bliadhnail airson na bliadhna 2023/24.
Dh’thoillsich an neach-sgrudaidh aithris-aichidh beachd, leis nach b’
urrainn dhaibh fiosrachadh sgrudaidh gu leor fhaighinn mu na tar-
ghniomhan agus cothromachaidhean taobh a-staigh nan aithrisean
ionmhasail. Bha seo mar thoradh air an ionnsaigh-saidhbeir agus call
data a dh’adhbhraich seo air 7 Samhain 2023, agus mar thoradh air sin
cha b’ urrainn dhan Chomhairle torr den data fhaighinn air ais, a’ gabhail
a-steach claran ionmhais bunaiteach.

3. Tha mi air co-dhunadh na cumhachdan aithris a th’ agam fo earrann
102 (1) de dh’Achd Riaghaltas lonadail (Alba) 1973 a chur an sas gus a’
chuis seo, agus freagairt na Comhairle, a thoirt gu aire Coimisean nan
Cunntasan.

Cul-fhiosrachadh

4. Bha ionnsaigh-saidhbeir mhor air a’ Chomhairle san t-Samhain 2023
agus chaidh iomadh siostam agus cul-stor a chrioptachadh, a’ fagail nach
gabhadh an cleachdadh. Bha seo a’ gabhail a-steach siostaman ionmhais
ro-chudromach leithid an leabhair-chunntais choitchinn agus claran
cunntasachd co-cheangailte ris. Bha a’ bhuaidh shusbainteach, agus bha
grunn shiostaman feumach air ath-thogail iomlan air sgath ’s nach robh
lethbhreacan-gleidhidh ann.

5. San am direach as déidh na h-ionnsaigh, chaidh fuasglaidhean sealach
a chur an sas gus deanamh cinnteach gun rachadh solaraichean agus
luchd-obrach a phaigheadh agus gus déanamh cinnteach gun gabhadh
sgrudadh ionmhais a dhéanamh ann an doigh air choireigin.

6. Leis cho mor’s a bha an call data, cha robh e comasach cunntasan
bliadhnail 2023/24 a chriochnachadh airson a’ chinn-latha de 30 Ogmbhios
2024. Chaidh na cunntasan neo-sgrudaichte fhoillseachadh san
Fhaoilleach 2025 agus bha iad stéidhichte air fiosrachadh a fhuaradh bho



dhiofar thusan. Dh’aidich a’ Chomhairle gum biodh bearnan anns an data

agus gum faodadh beachd sgrudaidh atharraichte a bhith ann mar thoradh
air seo.

7. Bha goireasan nach bu bheag a dhith airson ath-slanachadh bhon
ionnsaigh-saidhbeir agus chuir seo cuideam mor air luchd-obrach fad uine
mhor. Tha e cudromach cur an céill gu bheil siostaman ann fhathast nach
deach ath-thogail gu tur cha mhor da bhliadhna as deidh na h-ionnsaigh.

Ro-radh | 7
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A’ tuigsinn na h-ionnsaigh-
saidhbeir

Clar-ama na h-ionnsaigh-saidhbeir

8. Chaidh ionnsaigh bathar-éirig (ransomware) iom-fhillte a thoirt air a’
Chomhairle air 7 Samhain 2023 agus cha robh luchd-obrach agus
custamairean comasach cothrom fhaighinn air siostaman agus data na
Combhairle. Bha an luchd-ionnsaigh air bathar-bog droch-runach a staladh
as déidh dhaibh faighinn a-steach dhan t-siostam gun chead. Chaidh
buaidh a thoirt air grunn shiostaman agus lethbhreacan-gleidhidh aig a’
Chombhairle, a’ gabhail a-steach an leabhair-chunntais choitchinn agus
claran cunntasachd eile.

9. Cho luath ’s a chaidh an ionnsaigh-saidhbeir a lorg, thoisich a’
Chombhairle air na réiteachaidhean éiginn aca sa bhad. Ghairm i
coinneamh den Sgioba Riaghlaidh Chorporra (Corporate Management
Team - CMT) gus an fhreagairt a cho-0rdanachadh agus chuir iad fios gu
Riaghaltas na h-Alba, lonad Naiseanta na Téarainteachd Saidhbeir
(National Cyber Security Centre - NCSC) agus lonad Saidhbeir is Foill
(Cyber and Fraud Centre - CFC).

10. Bha priomh fhdcas na Comhairle air leantainneachd seirbheisean na
loidhne-aghaidh agus a bhith a’ conaltradh ri luchd-obrach, luchd-
cleachdaidh seirbheis, solaraichean agus leis a’ choimhearsnachd
ionadail. Chaidh aireamhan fon sealach a chur air doigh taobh a-staigh 24
uairean a thide, agus chaidh larach-lin eadar-amail a chruthachadh gus
am fiosrachadh poblach as cudromaiche a thoirt seachad.

11. Tha gearr-chunntas de chlar-ama nan tachartasan cudromach agus
de na ceumannan a ghabh a’ Chomhairle ri fhaighinn san Earr-radh.

Bha buaidh na h-ionnsaigh eadar-dhealaichte ann an diofar
sheirbheisean, leis a’ bhuaidh as cudromaiche air
seirbheisean ionmhais

12. Bha buaidh na h-ionnsaigh seo air a’ Chomhairle luath agus dona.
Chaidh na frithealaichean uile a chrioptachadh agus mar sin cha robh e
comasach cothrom fhaighinn air priomh shiostaman na Comhairle agus
mar thoradh air sin chaidh an data a bha air frithealaichean-fhaidhlichean
na Comhairle a chall cha mhor gu tur.
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13. Bha buaidh air a h-uile siostam, ach a-mhain siostaman air an neul, gu
sonraichte Microsoft 365 air nach robh buaidh idir. Mar thoradh air seo, as
deidh dearbhadh fhaighinn bho ughdarras téarainteachd air an taobh a-
muigh nach deach briseadh a-staigh air Microsoft 365, ghabhadh post-d,
Teams agus SharePoint a chleachdadh. Bha seo ro-chudromach dhan
doigh-obrach aig a’ Chomhairle anns na laithean tratha de bhith a’ faighinn
seachad air an ionnsaigh, far an deach Teams agus post-d a chleachdadh
mar a’ phriomh dhoigh airson fios a chur gu luchd-obrach agus
custamairean. Bha fonaichean-laimhe fior-chudromach cuideachd, le
fonaichean a bharrachd air an toirt do luchd-obrach agus aiteachan air an
taobh a-muigh, mar eisimpleir, sgoiltean, gus loidhnichean conaltraidh ath-
stéidheachadh.

14. Bha buaidh eadar-dhealaichte aig an ionnsaigh-saidhbeir air diofar
sheirbheisean aig a’ Chomhairle. Cha robh moéran buairidh air an
fheadhainn le ard-urlaran a tha stéidhichte air an neul, ged a thug an call
data air frithealaichean-faidhle agus call sealach air seanailean conaltraidh
buaidh orra. Ach bha buaidh mhor air na seirbheisean a bha an urra ri
frithealaichean na Comhairle agus bha a’ bhuaidh a bu mhiosa air
ionmhas, mar thoradh air crioptachadh agus call air cothrom air an
leabhar-cunntais choitcheann agus air claran cunntasachd ro-chudromach
eile. Tha Ball-Taisbeanaidh 1 a’ sealltainn nan diofar buaidhean aig an
ionnsaigh-saidhbeir ann an diofar sheirbheisean.

Ball-taisbeanaidh 1
Buaidh na h-ionnsaigh-saidhbeir thar diofar sheirbheisean

Seirbheis Buaidh

lonmhas ro-innleachdail B’ e a’ bhuaidh a bu mhotha air ionmhas nach robh e
comasach suil a chumail air buidseatan agus
cosgaisean, ach bha buaidhean mora ann thar grunn
diofar shiostaman:

Teachd-a-steach agus sochairean - Capita

Bidh siostam IT Capita a’ ruith cis na comhairle,
reataichean neo-dhachaigheil agus sochairean.

Fhuaireadh teachd-a-steach bho chis na comhairle agus
bho reataichean neo-dhachaigheil, ach cha robh e
comasach cuidhteasan a cheangal ri custamairean fa
leth. Dh’thaodadh dail ann am paigheadh shochairean
buaidh mhor a thoirt air daoine so-lednte san sgire,
agus mar sin dh’obraich a’ chomhairle comhla ri Roinn
na h-Obrach is nam Peinnsean gus faidhlichean
paighidh ath-chruthachadh le laimh.

Chaidh sochairean soisealta a thoirt seachad steidhichte
air claran a bh’ ann roimhe, agus ghabh a’ Chomhairle
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Seirbheis Buaidh

ris @’ chunnart gum biodh ro-phaighidhean ann agus
gun robh cunnart ann gum biodh call subsadaidh ann.

'S ann le siostam nan sochairean a tha an dubhlan
leantainneach as motha, far nach eil data gu leor air
fhagail gus aiseag gu tur. Tha sgioba nan sochairean a-
nis ag ath-thogail an t-siostaim le laimh le bhith a’ cur a-
steach an data dhan t-siostam a-rithist mean air mhean.

Leabhar-cunntais coitcheann - cuisean ionmhais an
ughdarrais

Mar thoradh air dith siostaim, bha cuidhteasan is
phaighidhean an eisimeil proiseasan laimhe agus
ordughan ceannaich stéidhichte air paipeir a
dh’fheumadh goireasan a bharrachd agus bha dail mhor
air paighidhean mar thoradh air seo.

HR/Rola-paighidh

Chaidh droch bhuaidh a thoirt air Resourcelink agus mar
sin cha robh cothrom air data pearsanta sam bith agus
mar sin, chaidh stad a chur air fastadh airson greis. A
dh’aindeoin a’ bhuairidh, chaidh an luchd-obrach a
phaigheadh air an uair san t-Samhain, a’ cleachdadh
data tuarastail bhon mhios roimhe. Aon uair ‘s gun
deach an siostam ath-shlanachadh gu h-iomlan, chaidh
atharrachaidhean riatanach a dhéanamh gus am biodh
na figearan ceart ann airson uairean a thide de dh’obair,
cosgaisean agus atharrachaidhean eile co-cheangailte ri
paigheadh.

Slainte is curam soisealta Bha a’ mhor-chuid de na siostaman a bha an sas
stéidhichte air an neul agus mar sin cha robh moéran
buaidh ann. Chaidh Plana Leantainneachd
Gniomhachais na Seirbheis a chur an gniomh sa bhad.

B’ e an duilgheadas a bu mhotha dh'’éirich nach robh
siostam fon ann gus fios a chur gu luchd-cleachdaidh
seirbheis.

Storasan agus bun-structair Bha na siostaman a bha an sas airson nan seirbheisean
sin stéidhichte air an neul agus mar sin, cha robh buaidh
mhor sam bith orra.

Foghlam Bha na siostaman Foghlaim air lionra eadar-dhealaichte
agus mar sin, cha robh moran buaidh ann.

B’ iad na priomh dhuilgheadasan dith siostam fon gus
an gabhadh fios a chur gu luchd-cleachdaidh seirbheis;
agus chaidh ruigsinneachd luchd-obrach air Siostam
Fiosrachaidh Riaghlaidh Foghlaim Eileagtronaigeach na
h-Alba (SEEMIS) a ghearradh dheth airson greis mar
cheum dion.
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Seirbheis Buaidh

Dealbhadh Cha ghabhadh iarrtasan dealbhaidh a phroiseasadh
direach as deidh na h-ionnsaigh agus chaidh gluasad
gu iarrtasan laimhe tro larach-lin shealach bhon
Dubhlachd 2023.

Bun-sheirbheisean Cha robh ach buaidh glé bheag orra seo agus b’ e an
bhuaidh as motha nach gabhadh suil a chumail air
ionmhas. Bha Siostam Riaghlaidh Luths an Togalaich
fhathast ag obair ach chaidh ruigsinneachd air an t-
siostam a chall agus b’ fheudar déiligeadh ri cuis sam
bith a dh’éirich le laimh air an laraich fhein.

Tus: Aithisg air an taobh a-staigh air an ionnsaigh-saidhbeir san t-Samhain 2023 agus na
leasanan a chaidh ionnsachadh.

Buaidh na h-ionnsaigh-saidhbeir air riaghladh ionmhais agus
sgrudadh na h-aithisg bhliadhnail agus chunntasan

15. Dh’aithris an neach-sgrudaidh gun robh siostaman iomchaidh is
eifeachdach aig a’ Chomhairle airson smachd is aithris ionmhais taobh a-
staigh na buidhne mus do thachair an ionnsaigh-saidhbeir. Ach, mar
thoradh air an ionnsaigh cha b’ urrainn dhan Chomhairle cothrom faighinn
air gin de na siostaman ionmhais aice agus chaill i torr den data aice.

16. Cha b’ urrainn dhan Chombhairle teachd-a-steach sam bith a
fhuaireadh no paigheadh sam bith a rinneadh a chlaradh no am
maidseadh le fiosrachadh a bh’ ann roimhe air na siostaman aice, leithid
ordughan reic is ceannaich. Tha moran in-smachdan ris a bheil na
manaidsearan an urra, leithid irean ughdarrais, air an togail a-steach do
na siostaman ionmhais. Gun na siostaman sin an sas, chaidh an
arainneachd smachd a lagachadh. Chaidh ullachaidhean ionmhais
sealach a chur an sas gus déanamh cinnteach gum biodh smachdan
iomchaidh ann air ughdarrachadh caiteachais, leithid a bhith a’ paigheadh
luchd-obrach agus solaraichean.

17. Leis gun deach an leabhar-cunntais ionmhais a chall as deidh na h-
ionnsaigh-saidhbeir, cha robh e comasach suil a chumail air buidseatan
teachd-a-steach agus calpa as deidh na Samhna 2023. Chaidh
proiseasan laimhe ath-chruthachadh, agus chaidh fiosrachadh ionmhais
ath-thogail mean air mhean le bhith a’ cleachdadh sgriobhainnean a
chaidh a chur tro phost-d, ach cha robh dealbh ionmhais iomlan airson
2023/24 ri fhaighinn gus as déidh deireadh na bliadhna ionmhais.

18. Chaidh toradh calpa na bliadhna air fad a thaisbeanadh dhan
Chomataidh Poileasaidh is Ghoireasan air 25 Sultain 2024, tri miosan nas
anmoiche na an abhaist. Chaidh toradh teachd-a-steach na bliadhna slan
gu 31 Mart 2024 a thaisbeanadh do choinneamh na Comhairle air 4
Dubhlachd 2024, sia miosan nas anmoiche na an abhaist.
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19. Chaidh dail a chur air aiseagan dearcnachaidh ionmhais tro 2024/25.
Cha deach aithisg sgrudaidh teachd-a-steach airson na darna cairteil
(suas gus an t-Sultain 2024) a thoirt dhan Chomataidh Poileasaidh is
Ghoireasan gus an Gearran 2025.

Dh’fhoillsich an neach-sgrudaidh aithris-aichidh beachd air an
aithris bhliadhnail is cunntasan

20. Dh’ath-chruthaich an sgioba ionmhais claran cunntasachd a-rithist le
bhith a’ cleachdadh cothromachadh deuchainneach a’ mineachadh tar-
ghniomhan agus cothromachaidhean suas gus an Damhair 2023 agus
chlaraich iad gnothaichean le laimh le bhith a’ cleachdadh Excel. Ach, tha
cuingealachaidhean mora an luib na ddigh-obrach seo, a’ gabhail a-steach
dith sgriobhainnean taice airson an am ron t-Samhain 2023. Bha seo &’
fagail nach robh an ire de mhionaideachd ann a bha a dhith gus
iomlanachd, cruinneas agus firinneachd nan gnothaichean ionmhais
airson 2023/24 a dhearbhadh.

21. Cha b’ urrainn dhan neach-sgrudaidh fianais sgrudaidh gu leor
fhaighinn a thaobh nan tar-ghniomhan agus nan cothromachaidhean
taobh a-staigh aithrisean ionmhais 2023/24. Bha an neach-sgrudaidh den
bheachd gun robh a’ chuis seo fior chudromach do na h-aithrisean
ionmhais gu h-iomlan agus tha iad air aithris-aicheadh air beachd
sgrudaidh a chur air Cunntasan Bliadhnail na Comhairle airson 2023/24.

22. Thug an ionnsaigh-saidhbeir buaidh cuideachd air beachd an neach-
sgrudaidh ann an 2022/23 agus chaidh déiligeadh ris mar thachartas as
deidh na duilleig cothromachaidh agus chaidh fhoillseachadh ann an
cunntasan 2022/23. Fhuair an neach-sgrudaidh fianais gu leor gus taic a
chumail ris @’ bheachd aca ach chuir iad a-steach ‘cuideam air cuspair’
gus am foillseachadh a shoilleireachadh. Leis gun do chaill Comhairle nan
Eilean Siar cothrom air na siostaman ionmhais aice bhon t-Samhain 2023,
dh’aithris an neach-sgrudaidh air call chlaran cunntasachd mar eisgeachd
cuideachd.

23. Thoisich an leabhar-cunntais ag obair san Damhair 2024, agus
dh’obraich an sgioba ionmhais gus an data a chur a-steach a bha a dhith
gus suidheachadh ionmhais na comhairle ath-thogail. Bha oidhirpean
cuideachd ag amas air smachdan ionmbhais laidir ath-thogail, slighean
sgrudaidh earbsach ath-steéidheachadh, agus a bhith a’ déanamh
cinnteach gu bheil an data iomlan agus ceart. San am ri teachd, feumaidh
a’ Chomhairle oidhirpean mora a dhéanamh gus iomlanachd nan
siostaman agus nan claran ionmhais aice a thoirt air ais.

24. Gus beachd sgrudaidh gun cheist fhaighinn, feumaidh a’ Chomhairle
dearbhadh gun do rinn iad adhartas leantainneach ann an riaghladh
ionmhais agus ath-leumachd siostaim.
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Bha cosgais nach bu bheag aig an ionnsaigh-saidhbeir

25. Dh’aithris @’ Chomhairle gun robh cosgaisean direach de mu £0.95
millean ann le £0.3 millean dheth seo air steidh ath-chuairteach leis gu
bheil a° Chomhairle ag amas air ‘ath-thogail nas fhearr’.

26. Dh’aithris @’ Chomhairle gun dh’fhuair iad £0.25 millean de
mhaoineachadh bho Riaghaltas na h-Alba gus buaidh nan cosgaisean
aon-turais a lughdachadh. Tha a’ Chomhairle cuideachd a’ déanamh
tagradh arachais gus na cosgaisean tusail seo, nach éirigh a rithist a
lughdachadh barrachd.

27. Tha na cosgaisean a chomharraich a’ Chomhairle a’ buntainn ri
caiteachas direach a-mhain, a’ gabhail a-steach cosgaisean airson
comhairlichean, cosgaisean stéidheachaidh airson seirbheisean neail,
agus cosgaisean leantainneach airson siostaman stéidhichte air an neul.

28. Ach bha cosgaisean neo-dhireach moéra ann cuideachd, gu h-araidh a
thaobh uine luchd-obrach a chaidh a chaitheamh air oidhirpean ath-
shlanachaidh. Mheudaich obair gu mor nuair a chaidh proiseasan laimh a
thoirt a-steach airson a dhol an aite siostaman féin-obrachail.

29. Dh’aithris in-sgrudadh gun robh luchd-obrach fo chuideam mor, agus

gum faodadh an obair agus an cuideam a bharrachd a bhith leantainn air

adhart is a’ toirt buaidh air obrachaidhean gus an téid cuisean air ais dhan
abhaist, is docha as déidh miosan no fiu ’s bliadhnaichean.

30. Tha e cudromach gun aithnichear cho mor’s a bha a’ bhuaidh aig am
luchd-obrach a chaidh a chall agus air a’ bhuaidh air misneachd am
measg luchd-obrach na Comhairle. Ged a rinneadh oidhirp mhor gus
siostaman agus seirbheisean a thoirt air ais, chan eilear air beachdachadh
gu h-iomlan fhathast air na cosgaisean bho bhith a’ gluasad luchd-obrach
air falbh bho na dleastanasan abhaisteach aca. Chuir seo uallach a
bharrachd air sgiobaidhean a bha a’ déiligeadh ri buaidh na h-ionnsaigh-
saidhbeir mar-tha.
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Mar a fhreagair a’ Chombhairle

Dh’ardaich a’ Chomhairle a’ chuis gu h-iomchaidh

31. Mhothaich a’ Chomhairle gun robh trioblaid ann air madainn 7
Samhain 2023 agus an toiseach, bhathar an duil gur e duilgheadas le
bathar-bog no bathar-cruaidh a bha ag adhbharachadh buaireadh air
feadh na lionra air frithealaichean agus air seirbheisean foin. Rinn roinn IT
na corporra sgrudadh air a’ chuis ’s a bhad agus trath sa mhadainn,
dh’fhas e soilleir gun deach ionnsaigh bathar-éirig (ransomware) a thoirt
air a’ chomhairle.

32. Chaidh coinneamh eiginneach den CMT a ghairm feasgar agus mar
thoradh air nadar na trioblaid chaidh cuireadh a thoirt do luchd-obrach IT,
luchd-obrach ath-leumachd agus dhan cheannard a bhith an lathair. B’ e
adhbhar na coinneimhe tuigse fhaighinn air an ire ’'s gun deach buaidh a
thoirt air siostaman agus a’ bhuaidh a bha seo a’ toirt air seirbheisean air
feadh na Comhairle. Bha priomh oifigearan agus ceannardan seirbheis an
lathair aig a’ choinneimh gus an deasbad seo fhiosrachadh.

33. Tha gearr-chunntas air an obair a rinn sgioba an IT direach as deéidh
dhaibh an ionnsaigh-saidhbeir a lorg san Earr-radh. Bha seo a’ gabhail a-
steach ardachadh gu Riaghaltas na h-Alba, NCSC agus CFC.

Chuir a’ Chomhairle reiteachaidhean riaghlaidh an sas a
reir a’ phlana leantainneachd gniomhachais chorporra

34. San am direach as déidh na h-ionnsaigh-saidhbeir, bha priomh fhocas
na Comhairle air leantainneachd seirbheisean na loidhne-aghaidh agus air
a bhith a’ conaltradh le luchd-obrach, luchd-cleachdaidh seirbheis,
solaraichean agus leis a’ choimhearsnachd ionadail.

35. Choinnich an CMT suas ri da thuras san latha gus measadh a
dhéanamh air an t-suidheachadh agus gus priomhachas a thoirt do
ghniomhan ath-shlanachaidh gus an rachadh Sgioba Riaghlaidh
Thachartasan (Incident Management Team - IMT) a stéidheachadh.
Chum an CMT air a’ gabhail a-steach oifigearan buntainneach bho IT, Ath-
Leumachd, agus Conaltradh agus chuir iad focas air dubhlain seirbheis,
urachaidhean air sgéile na h-ionnsaigh agus adhartas le ath-shlanachadh.

36. Chaidh an IMT a stéidheachadh gu foirmeil air 20 Samhain, agus
chaidh a’ chiad choinneamh aige a chumail air 21 Samhain, da
sheachdain as déidh na h-ionnsaigh. Chaidh cruth agus priomhachasan
IMT a shuidheachadh leis an CMT: bhiodh iad ag obair mar a’ phriomh
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bhuidheann a bhiodh a’ stitireadh a’ phroiseis ath-bheothachaidh, le
ceadan a bha a dhith a’ tighinn bhon CMT.

37. Chruthaich an IMT matraigs proifil cunnairt agus clar priomhachais,
agus ann an comhradh le roinnean chruthaich iad sgop airson ath-
shlanachadh a bha ag amas air déanamh cinnteach gun gabhadh
gnothaichean laitheil a thoirt air ais gu lan-ghniomhachd cho luath ’s a
ghabhadh. Chuir e focas air a bhith a’ paigheadh luchd-obrach agus
solaraichean an toiseach, leis nach robh moran fiosrachaidh fhathast ann
mu na proiseasan ath-shlanachaidh siostaim air sgath ’s nach robh e
comasach na lethbhreacan gleidhidh inntrigeadh no ath-shlanachadh aig
an ionad ath-shlanachaidh bho mhor-thubaistean .

38. Le tide, dh’fhas coinneamhan IMT na b’ ainneimhe, a’ gluasad gu
bhith miosail bhon Ogmhios 2024 nuair a chaidh gniomhan ath-
shlanachaidh a chur an gniomh. Thainig obair an IMT gu crich san t-
Samhain 2024, agus chaidh an obair shiostaman a bha air fhagail a thoirt
do sheirbheisean fa leth. Anns a’ Ghiblean 2025, dh’aithris a’ Chomhairle
gun robh na siostaman IT uile air an tug an ionnsaigh-saidhbear buaidh a-
nis ag obair mar as coir. Ach, tha carn obrach ann ri dhéanamh leis gum
feumadh an data ath-thogail, agus tha sin an urra ris na seirbheisean fa
leth.

39. Tha ceuman gus seasmhachd agus téarainteachd saidhbear na
Comhairle neartachadh a’ leantainn agus tha a’ Chomataidh Sgrudaidh
gan sgrudadh.

Chleachd a’ Chomhairle fuasglaidhean eadar-amail gus
déanamh cinnteach gum biodh leantainneachd seirbheis
ann

40. Chomharraich am Plana Leantainneachd Gniomhachais Corporra, a
chaidh aontachadh san Ogmhios 2023, gun robh feum air freagairt cho-
ordanaichte do thachartasan. Ged a bha freagairt eifeachdach aig an CMT
direach as deidh na h-ionnsaigh-saidhbeir, bha cur an gniomh a’ phlana
neo-chunbhalach thar diofar roinnean.

41. Ann an iomadh suidheachadh, cha deach Planaichean
Leantainneachd Gniomhachais a chleachdadh, a chionn ’s gun robh sgeile
na h-ionnsaigh torr na bu mhotha na na suidheachaidhean ris an robh duil.
Far an deach Planaichean Leantainneachd Gniomhachais a chur an sas,
bha iad nam freamaichean feumail, ach bha feum air ddigh-obrach
phragmataigeach gu tric gus seirbheisean riatanach a chumail a’ dol.

42. Bha ath-bheothachadh shiostaman nach robh stéidhichte air an neul
iom-fhillte agus bha e a’ crochadh gu mor air edlas na sgioba IT, an IMT,
agus taic bho sholaraichean bathar-bog. Bha am feum air tuigse air na h-
eadar-eisimeileachdan eadar siostaman a’ fagail gun robh cuisean na bu
thoinnte, agus thug e uine mhor déanamh cinnteach gun robh sruthadh
data ceart eadar seirbheisean.
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43. Bha an siostaman paighidh is HR air aon de na siostaman as
cudromaiche air an deach buaidh a thoirt. Thoisich oidhirpean ath-
shlanachaidh sa bhad, le sgioba taic IT a’ comasachadh ath-thogail air
beulaibh an fhrithealaiche-lin Chaidh proiseasan a chur an sas gus
paigheadh a thoirt seachad ro dheireadh na Samhna, agus chaidh
ghniomhachd an t-siostaim a thoirt air ais ro mheadhan na Dubhlachd.

44, Thog call iomlan siostam ionmhais an Ughdarrais draghan am measg
sholaraichean mu chomas na Comhairle gus paighidhean a dhéanamh.
Bha obair mhor mu choinneamh luchd-obrach an ionmhais gus
fuasglaidhean laimhe a chruthachadh gus an leanadh paighidhean agus
gus dhéanamh cinnteach gun gabhadh data a chur air ais dhan leabhar-
cunntais nas fhaide air adhart nuair a bhiodh e ag obrachadh a-rithist.

45. Chuir na draghan air solaraichean agus an t-ardachadh mor ann an
ceistean bho chustamairean cuideam mor air luchd-obrach. Chaidh
duilleagan mu Cheistean Cumanta a chur ris an laraich-lin shealaich gus
cuideachadh le bhith a’ déiligeadh ri ceistean, ach bha meud nam post-d
agus nan iarrtasan mor. Dh’aithris a° Chombhairle gun robh buaidh
follaiseach aig seo air streas agus misneachd an luchd-obrach, ged nach
deach measadh foirmeil a dhéanamh air seo.

Rinneadh conaltradh le buidhnean air an taobh a-muigh
agus rinn iad co-dhunaidhean

46. Air latha na h-ionnsaigh-saidhbeir, chuir a Chomhairle fios gu
Riaghaltas na h-Alba, NCSC agus CFC gus comhairle fhaighinn. Chaidh
fios a chur gu Oifis Coimiseanair an Fhiosrachaidh (ICO) air 9 Samhain
mun ionnsaigh-saidhbeir a thaobh a’ chunnairt gum biodh call data ann
agus chaidh a dhearbhadh sa Chéitean 2024 nach rachadh gniomh
riaghlaidh sam bith a ghabhail.

47. Goirid as déidh na h-ionnsaigh, chaidh innse dhan CMT mun taic
treas-phartaidh a bha iad a’ faighinn agus chaidh gniomhan a ghabhail
steidhichte air comhairle bhon NCSC, me chaidh am fiosrachadh do na
meadhanan air an taobh a-muigh a chuingealachadh leis gum biodh e
comasach do luchd-ionnsaigh measadh a dhéanamh air a’ mhilleadh a
chaidh adhbharachadh agus sealladh fhaighinn air an obair ath-
shlanachaidh.

48. Chaidh Buidheann NCC, luchd-sgrudaidh saidhbear-théarainteachd
foireansach sonraichte, fhastadh ann an com-pairteachas le Riaghaltas na
h-Alba gus sgrudadh neo-eisimeileach a dhéanamh air an lionra aca gus
na leanas a dhearbhadh:

e De thachair?
e Deé cho farsaing a bha an tachartas?

e Dé am priomh adhbhar airson an tachartais?
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e Deé an data a chaidh faighinn thuige no a ghoid?

49. Dh’aithris an rannsachadh neo-eisimeileach nach deach fianais sam a
lorg gun robh briseadh téarainteachd ann a thaobh mar a chaidh lionra na
Combhairle inntrigeadh. Mar sin chan eil fios fhathast dé direach a
dh’adhbhraich an ionnsaigh. Chomharraich an t-ath-sgrudadh naoi
cothroman gus piseach a thoirt air tearainteachd, agus chaidh sia dhiubh
sin a chur an gniomh gu h-iomlan. Tha dithis eile gan deuchainn aig an am
seo agus thathar a’ beachdachadh air a’ mholadh mu dheireadh.

50. Bha an t-ath-sgrudadh focasaichte agus ag amas air an ionnsaigh-
saidhbeir shonraichte seach air na poileasaidhean agus na modhan-
obrach san fharsaingeachd. Rinn sgioba in-sgrudaidh na Comhairle ath-
sgrudadh nas fharsainge air na leasanan a chaidh ionnsachadh mar a
chaidh aithris ann am paragraf 54.

Rinn a’ Chomhairle adhartas a thaobh a’ phlana ath-
shlanachaidh aice

51. Chuir @’ Chombhairle priomhachas air ath-thogail a’ bhun-structair IT air
feadh nan seirbheisean, a réir plana a’ phroiseict a chruthaich IMT. Bha
focas a’ phlana seo air fuasglaidhean eadar-amail, ag ath-thogail bun-
structair IT agus seirbheisean taic le leasachadh agus sgaoileadh a-mach
siostaman IT.

52. B’ e amas na Combhairle a bhith ‘ag ath-thogail nas fhearr’ agus mar
sin chaidh barrachd seasmhachd saidhbeir a chuir a-steach do gach
siostam air feadh lionra na Comhairle.

53. Chaidh urachadh a thoirt dhan Chomataidh Poileasaidh is Goireasan
sa Ghiblean 2025, a’ dearbhadh gu bheil na siostaman IT uile air an tug an
ionnsaigh-saidhbeir buaidh a-nis ag obair. Tha seirbheisean a’ cumail orra
a’ cur data a-steach do na siostaman IT ura agus tha iad cuideachd ag
obair tro charn-obrach mor de ghniomhan. Tha seo follaiseach gu
sonraichte ann an seirbheisean teachd-a-steach agus shochairean agus
seirbheisean dealbhaidh, far a bheil buaidh fhathast aig a’ bhuaireadh.
Ann an teachd-a-steach agus sochairean, tha luchd-obrach ag obair gu
gniomhach gus an siostam ath-lionadh le data eachdraidheil agus
laithreach, agus tha seo a’ cur cuideam leantainneach air sgiobaidhean.
Thathar an duil gun lean an obair ath-shlanachaidh seo tro 2025/26.
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Leasanan a chaidh ionnsachadh

Fhuair leéirmheasan sgrudaidh a-mach gun robh grunn
raointean ann far an gabhadh téarainteachd-saidhbeir a
neartachadh

54. Dh'’iarr @’ Chomhairle gun déanadh in-sgrudadh measadh air freagairt
na Comhairle dhan ionnsaigh-saidhbeir. Rinn an aithisg a thainig as a sin
measadh air éifeachdas gniomhan na Comhairle ré agus as déidh na h-
ionnsaigh, a’ gabhail a-steach mar a chaidh proiseasan agus smachdan
ura a chur an gniomh. Mheoraich i cuideachd air leasanan a chaidh
ionnsachadh tron ire ath-shlanachaidh agus thug i seachad molaidhean a
tha ag amas air a’ chunnart bho thachartasan saidhbeir san am ri teachd a
lughdachadh.

Deisealachd na Comhairle

55. Sa mhor-chuid, bha na leasanan a chaidh ionnsachadh a’ buntainn ri
ullachadh na Comhairle airson ionnsaigh-saidhbeir agus seasmhachd nan
siostaman IT bunaiteach aice, seach ris an fhreagairt sa bhad dhan
tachartas.

56. Chomharraich an da chuid Sgrudadh Alba agus In-sgrudadh cuisean a
bha air nochdadh uair is uair anns na léirmheasan fa leth aca air
seasmhachd saidhbear agus réiteachaidhean IT na Comhairle. Thog
Sgrudadh Alba draghan anns na h-aithisgean sgrudaidh bliadhnail aca
airson 2021/22 agus 2022/23, agus chaidh moéran dhiubh sin ath-aithris
anns an aithisg air an taobh a-staigh mu leasanan a chaidh ionnsachadh
as deidh na h-ionnsaigh-saidhbeir. Tha cuspairean sa chumantas aig co-
dhunaidhean nan aiseagan seo, gu h-araidh a thaobh laigsean ann am
bun-structar IT, deisealachd, agus comas-libhrigidh luchd-obrach. Tha na
cuspairean seo air am mineachadh gu h-iosal:

e Bun-structar IT agus seasmhachd saidhbeir: bha moran de
shiostaman na Comhairle air an cumail gu h-ionadail agus mar sin
bha iad na bu sho-lednte na siostaman steidhichte air an neul. Cha
robh lethbhreacan-gleidhidh a bha gan storadh air an ionad ath-
shlanachadh bho mhor-thubaistean laidir gu ledr gus buaidh na h-
ionnsaigh a lughdachadh. Ach, cho-dhuin in-sgrudadh, ged a bha
laigsean soilleir ann, gun robh an siostam a bha an sas air a mheas
iomchaidh aig an am, stéidhichte air leirmheasan IT a rinneadh
roimhe agus air fios-air-ais bhon NCSC.

e Deuchainnean agus ullachadh: chaidh eacarsaichean ath-
shlanachadh saidhbear is mor-thubaistean (a’ gabhail a-steach
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deuchainnean-inntrigidh) a dhéanamh air stéidh ad hoc agus cha
deach an cumail bho chionn ghoirid. Bha an sgrudadh slainte IT air
dheireadh agus bha teisteanas Lionra na Roinne Poblaich (PSN)
air tighinn gu crich airson 2022/23 agus cha robh e air urachadh aig
an ire sin. Cha robh Plana Freagairt Tachartais-saidhbeir agus
Plana Ath-shlanachaidh bho Mhor-thubaistean air an
criochnachadh agus cha robh iad air an aontachadh le buill.

e Treanadh agus comas-libhrigidh luchd-obrach: Bha 30 sa
cheud de dhreuchdan na sgioba IT (5 a 17 dreuchdan) ban aig am
na h-ionnsaigh (a’ gabhail a-steach ard-anailisiche siostaman) agus
bha buaidh mhor aig sin air a bhith a’ toirt air adhart planaichean is
ghniomhachdan ath-shlanachaidh as déidh mor-thubaistean agus
seasmhachd saidhbeir. Cha robh tréanadh tearainteachd
fiosrachaidh luchd-obrach air a chumail suas air a’ chuairt da-
bhliadhna a thathar a’ moladh, agus cha robh irean com-
pairteachaidh air an sgrudadh gu leor.

57. A bharrachd air na chaidh aithris gu h-ard, chomharraich aithisg
Sgrudaidh Alba ann an 2023/24 gun robh duilgheadasan ann leis na h-
ullachaidhean airson riaghlaidh chunnartan.

e Tha Clar-chunnartan Storasan agus Bun-structair a’ gabhail a-
steach cunnartan IT agus saidhbear-théarainteachd agus tha grunn
chunnartan ‘arda’ no ‘anabarrach’ ann. Tha fiosrachadh cudromach
a dhith ann an cruth a’ chlair seo, leithid claran-ama agus oifigearan
cunntachail gus ‘Gniomhan Cunnairt’ sam bith a chriochnachadh.
Tha colbh nam ‘Fuasglaidhean’ sa chlar ban no tha gniomhan mi-
shoilleir ann gun chlaran-ama. Tha an clar air a chleachdadh mar
loga air an taobh a-staigh airson na roinn IT, seach a bhith air a
mheas le comataidh riaghlaidh ainmichte gus ath-sgrudadh agus
dubhlan gu ledr a thoirt seachad air na cunnartan agus air
iomchaidheachd nan ceuman lasachaidh. Cha robh uallach
comataidh soilleir ann gus suil a chumail air riosgan IT.

58. Cho-dhuin an da chuid Sgrudadh Alba agus in-sgrudadh nach
urrainnear a bhith cinnteach am biodh an ionnsaigh-saidhbeir air a
seachnadh nan robhar air déiligeadh ris na laigsean smachd, leis gu bheil
ionnsaighean-saidhbeir air a bhith air buidhnean le réiteachaidhean
saidhbear-théarainteachd nas treasa. Cho-dhuin in-sgrudadh gun robh
bun-structair IT na Comhairle iomchaidh taobh a-staigh nan storasan a
bha rim faighinn ach ghabh iad ris gun ghabhadh a leasachadh, agus
ghabh iad ris cuideachd gum biodh iarrtas foirmeil airson goireasan a
bharrachd a dhith airson seo.

Freagairt na Comhairle

59. Cho-dhuin an t-ath-sgrudadh gun robh freagairt thusail na comhairle
dhan ionnsaigh-saidhbeir luath agus gun robh i air a stiuireadh leis an
sgioba ceannais. Cha do lorg in-sgrudadh laigsean mora sam bith san
fhreagairt, ach chaidh da raon leasachaidh a chomharrachadh.
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60. An toiseach, ged a tha am Plana Leantainneachd Gnothaich na
fhréam fheumail airson an CMT, chaidh a chur an gniomh gu neo-
chunbhalach thar diofar roinnean. Mhol in-sgrudadh gum bu choir an
teamplaid chorporra a chleachdadh gu cunbhalach thar gach seirbheis
san am ri teachd, le planaichean aig diofar roinnean a’ toirt taic do dha’
oidhirpean leantainneachd gniomhachais nas fharsainge.

61. San darna aite, cha robh ro-innleachd conaltraidh fhoirmeil ann airson
gnothaichean co-cheangailte ri mor-thubaistean. Ged a bha conaltradh air
an taobh a-muigh cunbhalach agus le focas air a bhith a’ toirt misneachd
dhan phoball agus do chleachdaichean seirbheis, dh’fheumadh an luchd-
obrach torr a bharrachd obair a dhéanamh gus seo a thoirt seachad. Cha
robh conaltradh air an taobh a-staigh a cheart cho cunbhalach, a’
sealltainn gun robh feum air doigh-obrach nas structaraichte a thaobh a
bhith a’ cumail an fhiosrachaidh as uire do luchd-obrach.

Tha @’ Chombhairle air freagairt ris na molaidhean sna h-
aithisgean ach tha gniomhan rin coileanadh fhathast

62. Bha deich molaidhean san aithisg in-sgrudaidh do mhanaidsearan
agus thathar air suil a chumail orra tro aithris raitheil dhan Chomataidh
Sgrudaidh.

63. Anns an t-Sultain 2025, chaidh aithris gun deach 50 sa cheud de na
molaidhean a chur an gniomh gu h-iomlan agus gun robh an 50 sa cheud
eile air an cur an gniomh gu ire agus gun robh feum air barrachd obrach
gus amas a’ mholaidh a choileanadh. Tha na raocintean as cudromaiche a
tha fhathast rin coileanadh mar a leanas:

¢ lan-bhuileachadh de phrograman tréanaidh luchd-obrach agus
obair a’ leantainn air seo dhan fheadhainn a dh’fhailig ann an
eacarsaichean fiasgaich.

e a’ déeanamh deuchainnean air @’ Phlana Freagairt Tachartais-
saidhbeir, Plana Ath-shlanachadh bho Mhor-thubaistean, agus
Plana Leantainneachd Gniomhachais.

e lan-ghéilleadh ri prionnsapalan tearainteachd-saidhbeir NCSC a
thaobh modhan-obrach airson riaghladh chunnartan.

64. Nithear molaidhean sgrudaidh gus piseach a thoirt air modhan
riaghlaidh agus gus buidhnean poblach a chuideachadh gus storasan
poblach a dhion. Tha sinn air toirt fa-near bho na h-aiseagan sgrudaidh
nach robh clar-ama aontaichte ann gus na molaidhean a chur an gniomh.

65. Tha e ro-chudromach gum bi claran-ama ciallach, a ghabhas a
choileanadh ann nuair a théid gabhail ri molaidhean as déidh obair
sgrudaidh. Ni seo cinnteach gu bheil cunntachalachd shoilleir ann airson
libhrigeadh agus ni e cinnteach gun cumar suil air adhartas ann an doigh
eifeachdach. Ma tha cinn-latha ro ard-amasach ann, dh’tfhaodadh seo



Leasanan a chaidh ionnsachadh | 21

misneachd sa phroiseas a lagachadh no dail a chur air gniomhachadh no
fagail gum bi gniomhachd neo-iomlan ann. Le bhith a’ suidheachadh
chlaran-ama practaigeach, tha seirbheisean ann an suidheachadh nas
fhearr gus goireasan a phlanadh, gus priomhachas a chur air ghniomhan,
agus gus leasachaidhean a leabachadh ann an doigh sheasmhach. Tha
seo cuideachd a’ cumail taic ri aithris fhollaiseach do dh’ard-
mhanaidsearan agus buidhnean riaghlaidh, a’ neartachadh dealas na
Comhairle a thaobh leasachadh leantainneach agus lughdachadh
chunnartan.

Cho-dhuin ath-sgrudadh eile bhon taobh a-muigh gu bheil
priomh smachdan an sas agus ag obair gu h-éifeachdach san
fharsaingeachd

66. Dh'’iarr a° Chomhairle air roinn In-sgrudaidh Comhairle Baile Ghlaschu
ath-sgrudadh a dhéanamh air na gniomhan a ghabh a’ Chomhairle gus an
suidheachadh téarainteachd agus an t-seasmhachd IT aca a leasachadh.

67. Cho-dhuin an sgrudadh gum faodar ire reusanta de dhearbhadh a
chur anns an arainneachd smachd agus gu bheil priomh smachdan an
sas agus gu bheil iad ag obair gu h-eifeachdach.

68. Chomharraich an sgrudadh raointean leasachaidh anns na h-
ullachaidh laithreach agus rinn e aon mholadh le ard-phriomhachas agus
ceithir molaidhean le priomhachas meadhanach.

69. Tha am moladh le ard-phriomhachas mu bhith a’ cur chlaran-ama
foirmeil air doigh airson riaghladh so-ledntachd. Ged a nithear ionnsaigh-
saidhbeir mas fhior mar phairt den sgrudadh slainte IT PSN tha sganadh
so-ledntachd eile air a dhéanamh air stéidh ad hoc agus chan eil clar-ama
claraichte ann. A bharrachd air seo, chan eilear a’ claradh nan amannan
airson a bhith @’ cur phaidsean éiginneach ura an sas taobh a-muigh cuairt
abhaisteach nam paidsean. Tha na bearnan sin a’ cur ris a’ chunnart nach
teid so-ledntachd aithneachadh no nach déiligear rithe gu sgiobalta.

70. Tha an luchd-stiuiridh air gabhail ris na molaidhean uile agus tha iad
air plana gniomh mionaideach a chruthachadh gus déiligeadh riutha. Tha
na molaidhean seo a réir nam molaidhean a tha air am mineachadh ann
am paragraf 56 agus a’ sealltainn gu bheil obair a’ dol air adhart gus
déiligeadh ri cuisean a chaidh a thogail ann an aithisgean sgrudaidh
roimhe.

71. Ged a tha an obair a’ leantainn, tha leasachaidhean a chaidh aithris le
sgioba In-sgrudaidh Comhairle Baile Ghlaschu a’ dearbhadh gun deach
adhartas a dhéanamh leis na gniomhan a chaidh a mhineachadh ann an
aithisgean Sgrudadh Alba 2021/22 agus 2022/23. Am measg an adhartais,
tha:

e Bun-structar IT agus seasmhachd saidhbeir: Chaidh proiseasan
airson lethbhreacan-gleidhidh a leasachadh tro bhith a’ cleachdadh
fhuasglaidhean neo-atharrachail ionadail agus stéidhichte air an
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neul, le deuchainnean ath-shlanachaidh miosail a-nis a’ dol air
adhart. Ach chan eil a’ Chomhairle air siostam gleidhidh neo-
cheangailte le balla adhair a chur an gniomh fhathast, rud a bhiodh
gu tur dealaichte bhon lionra agus a neartaicheadh seasmhachd
saidhbear.

e Deuchainnean agus ullachadh: chaidh plana freagairt airson
tachartasan saidhbeir agus plana ath-shlanachaidh as déidh mor-
thubaist a chur fa chomhair na Comataidh Sgrudaidh san t-Sultain
2025. Cha deach réiteachaidhean deuchainn foirmeil a
steidheachadh fhathast, ge-ta.

e Treanadh agus comas luchd-obrach: ged a chaidh tréanadh
iomchaidh ann an téarainteachd fiosrachaidh a chur air doigh, chan
eilear a’ sgrudadh nan irean coileanaidh aig an am seo. A
bharrachd air seo, cha deach clar-ama mionaideach gus an
tréanadh urachadh air a chur an sas fhathast.

72. Ged nach deach iomradh a thoirt air seo san an ath-sgrudadh bhon
taobh a-muigh, dh’aithris sinn san AAR againn airson 2023/24 gun do
chuir @ Chomhairle na molaidhean againn a thaobh chlaran-chunnartan
an gniomh gu ire. Tha oifigear ainmichte cunntachail ann a-nis airson
gach cunnart. Ach, tha na gniomhan co-cheangailte fhathast aig ire ard
agus chan eil cinn-latha sonraichte ann gus an criochnachadh.
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73. Bha an ionnsaigh-saidhbeir a chaidh a thoirt air siostaman na
Combhairle air 7 Samhain 2023 air leth soifiostaigeach agus tha buaidh
mhor fhathast aice air a h-obair.

74. Dh’aithris an da chuid an neach-sgrudaidh agus na leirmheasan neo-
eisimeileach a chaidh a choimiseanadh gun robh bearnan aig a’ bhuidhinn
anns na h-ullachaidhean aca a thaobh tearainteachd-saidhbeir,
leantainneachd gniomhachais agus ath-shlanachadh bho mhor-
thubaistean. Chan urrainnear a bhith cinnteach am biodh arainneachd
smachd nas treasa air stad a chur air an ionnsaigh-saidhbeir, ach,
dh’fhaodadh smachdan nas treasa a bhith air cuideachadh gus a bhuaidh
a lughdachadh no gus piseach a thoirt air astar lorg agus freagairt.

75. Chaidh tuairmse a thoirt air buaidh ionmhais an tachartais seo ach
chan eil e a’ gabhail a-steach an uallaich uine mhor a bha air luchd-obrach
agus leanaidh na buaidhean air a’ Chombhairle airson greis fhathast. Ged a
chaidh adhartas mor a dhéanamh, chan eil cuid de phriomh shiostaman
air an ath-thogail fhathast, leithid siostaman shochairean taigheadais, cis
na comhairle agus reataichean neo-dhachaigheil. Thathar ag
aithneachadh gu bheil torr mor data anns na siostaman seo agus gun toir
e uine a bhith ag ath-thogail seo.

76. Chomharraich na léirmheasan sgrudaidh grunn mholaidhean agus tha
luchd-stiuiridh na Comhairle air gabhail riutha. Thathar a’ moladh gum
beachdaich buidhnean san roinn phoblaich air na co-dhunaidhean a tha
air am mineachadh gu h-iosal agus gun ionnsaichear leasanan bho na
dh’fhiosraich a’ Chomhairle:

e Bun-structair IT: tha barrachd cunnart bho ionnsaighean-saidhbeir
air siostaman a tha air an cumail gu h-ionadail. Bu choir do
bhuidhnean ath-sgrudadh a dhéanamh air a’ bhun-structair aca gus
deanamh cinnteach gu bheil e seasmhach agus a réir inbhean
aithnichte airson faighinn seachad air mor-thubaistean.

¢ Ullachadh agus deuchainnean: bu choir deuchainnean saidhbeir
agus eacarsaichean ath-shlanachadh as déidh mor-thubaistean a
dhéanamh gu cunbhalach. Bu choir planaichean freagairt
thachartasan a bhith air an aontachadh gu foirmeil agus bu choir
deuchainn a dhéanamh orra gu cunbhalach gus déanamh
cinnteach gu bheil iad freagarrach.

e Tréanadh luchd-obrach: bu choir téarainteachd fiosrachaidh a thoirt
do luchd-obrach gu cunbhalach, le suil ghniomhach air irean
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frithealaidh gus déanamh cinnteach gun déanar e air feadh na
buidhne.

e Comas-libhrigidh an sgioba IT: feumar comas agus comas-
libhrigidh a stivireadh gus déanamh cinnteach gun urrainn dhaibh
gnothaichean ath-leumachd saidhbeir a libhrigeadh gu h-
eifeachdach agus planaichean ath-shlanachaidh a chumail suas.

77. Tha an tachartas seo a’ sealltainn cho cudromach ’s a tha dionan
téarainteachd saidhbeir laidir. Chan urrainn do bhuidheann sam bith an
cunnart bho ionnsaigh-saidhbeir a tha a’ sior tfhas nas iom-fhillte a
lasachadh gu tur ach tha e deatamach gum bi buidhnean ullaichte.
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Clar-ama nam priomh thachartasan

Ceann-latha Tachartas

7 Samhain 2023 -
madainn

¢ Tha logaichean gniomhachd a’ sealltainn gun do thoisich

frithealaichean a dhol far-loidhne eadar 3m agus 5m as deidh
gniomhachd amharasach, agus as deidh seo chaidh am
frithealaiche anns an robh na logaichean gniomhachd a thoirt
far-loidhne leis an luchd-ionnsaigh.

Mhothaich a’ Chomhairle gun robh duilgheadas ann a bha &’
cruthachadh thrioblaidean le frithealaichean agus leis an
lionra fon air feadh an lionra. Bhathar den bheachd an
toiseach gur e duilgheadas teicnigeach no le bathair-bog a bh’
ann agus rinn an sgioba IT corporra rannsachadh air.

Chaidh fios a chur gu seirbheisean taic aig solaraiche a’
bhathar-chruaidh gus obrachadh a-mach carson a bha
duilgheadas sam bith a’ tachairt.

Dh’fhas e soilleir trath sa mhadainn gun deach ionnsaigh
bathair-eirig a thoirt air a Chomhairle a bha air stad a chur air
siostaman agus a bha air cur bacadh air inntrigeadh. Mu
dheireadh, chaidh an data air fad a bha air a chumail air
frithealaichean a chrioptachadh.

7 Samhain 2023 -
meadhan-latha

Fhuaras iarrtas bathair-eirig, agus e ag radh gun rachadh an
data a dhi-chrioptachadh no gun rachadh casg a chur air
aoidion data nan rachadh an éirig a phaigheadh.
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7 Samhain 2023 - e Chaidh an t-eadar-lion a dhi-cheangal mar cheum dion.

feasgar e Chaidh coinneamh éiginneach den CMT a ghairm. Chaidh an
lathaireachd a leudachadh gus am biodh luchd-obrach IT,
luchd-obrach ath-leumachd agus an stiuiriche a’ gabhail pairt.
Choimhead a’ choinneamh air duilgheadasan leis an t-
seirbheis, cur an gniomh Planaichean Leantainneachd
Gnothaich, ceuman eadar-amail gus taic a chumail ri luchd-
obrach agus molaidhean a thaobh conaltradh le luchd-uidh.

e Thoisich obair gus na frithealaichean a chur air iomall ro 1:50f
agus chaidh an t-ionad ath-shlanachaidh bho mhor-thubaist
aig Ospadal nan Eilean Siar a chur air iomall le laimh ro 2:50f.

e Chaidh fios a chur dhan NCSC gus aithris a dhéanamh air an
ionnsaigh-saidhbeir, agus goirid as déidh laimh chaidh fios a
chur dhan CFC agus an uair sin do Riaghaltas na h-Alba.

e Dh’fthas e follaiseach gun robh an luchd-ionnsaigh-saidhbeir
air cunntas neach-obrach a chleachdadh agus gun robh iad
air @’ chunntas seo a chur ris na liostaichean sgaoilidh gus a’
bhuaidh as motha a thoirt. Chaidh am proifil puist-d agus an
cunntas cleachdaiche a chur a comas cho luath ’s a chaidh

seo a lorg.
7 Samhain 2023 - e Cho-ordanaich Riaghaltas na h-Alba coinneamh éiginn ioma-
feasgar bhuidhne anns an robh Riaghaltas na h-Alba, NCSC, Ath-

leumachd Ughdarrasan lonadail (Local Authority Resilience)
agus Buidheann NCC an sas. Chaidh a’ choinneamh seo a
chumail aig 7:30f air 7 Samhain agus thoisich seo an lan
phroiseas de thaic is cobhair airson na h-ionnsaigh.
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8-20 Samhain 2023

Eadar 7 agus 16 Samhain, lean CMT gach latha le riatanasan
gus coinneachadh da uair san latha far an robh feum air sin.
B’ e seo a’ chiad sgioba freagairt éiginn agus chaidh a
leudachadh gus oifigearan buntainneach bho IT, Ath-
leumachd, agus Conaltradh a thoirt a-steach.

Rinn ughdarras téarainteachd bhon taobh a-muigh measadh
air siostam puist-d na Comhairle agus dhearbhaich iad nach
deach briseadh a-steach air, agus mar sin b’ urrainnear
Teams agus post-d a chleachdadh gus fios a chur gu luchd-
obrach agus custamairean.

Chaidh bathar-bog téarainteachd sonraichte Carbon Black
(inneal EDS) a staladh air a h-uile laptop aig luchd-obrach
agus air innealan eile den leithid air 9 Samhain.

Chaidh fios a chur gu Buidheann NCC airson taic tachartais
air 9 Samhain.

Chaidh fios a chur gu Oifis Coimiseanair an Fhiosrachaidh air
9 Samhain mun ionnsaigh-saidhbeiar agus mun chall data a
dh’fhaodadh a bhith ann.

Chaidh dearbhadh ioma-fhactair (Multi-factor Authentification -
MFA) a neartachadh air 10 Samhain mar cheum
tearainteachd a bharrachd agus doigh smachd a thaobh co a
dh’fhaodadh PCan agus laptopan na Comhairle a
chleachdadh.

Cha ceangailteachd a thoirt air adhart gu ire tro bhith a’
cleachdadh dhongailean eadar-lin agus 4/5G air fonaichean-
laimh air an laraich Dh’fhaodadh luchd-obrach obrachadh aig
an taigh ré na h-uine seo cuideachd.

Chaidh larach-lin shealach na Comhairle beo air 14 Samhain
gus fiosrachadh a sgaoileadh dhan phoball.

Chaidh dleastanasan agus raon-ughdarrais an IMT
aontachadh air 16 Sultain.

21 Samhain 2023

Chaidh an IMT a steidheachadh gu foirmeil air 20 Samhain,
agus chaidh a’ chiad choinneamh aige a chumail air 21
Samhain. Chaidh bun-reachd agus priomhachasan IMT a
stéidheachadh leis an CMT. Seo a’ phriomh bhuidheann a
bhiodh a’ stitireadh a’ phroiseis ath-shlanachaidh agus bhiodh
i @’ coinneachadh da thuras san t-seachdain.

Samhain 2023 - Damhair
2024

Tha an IMT a’ leantainn air adhart a’ co-o6rdanachadh a’
phrograim ath-shlanachaidh le focas air siostaman agus
proiseasan a tha deatamach do ghniomhachas.

Fhuaireadh aithisg Buidheann NCC air an ionnsaigh-saidhbeir
sa Ghiblean 2024 agus bha naoi molaidhean leasachaidh ann.
Sa Cheitean 2024, dhaingnich an ICO nach rachadh ceum
riaghlaidh a ghabhail.
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An t-Samhain 2024

Tachartas

e Thug in-sgrudadh na h-aithisgean aca air leasanan a chaidh

ionnsachadh dhan Chomataidh Sgrudaidh, anns a bheil deich
molaidhean leasachaidh.

Chaidh an IMT a sgaoileadh, agus ghabh na diofar
sheirbheisean thairis an obair a bha air fhagail air na
siostaman.

Leantainneach

Tha na siostaman air an tug an ionnsaigh-saidhbeir buaidh ag
obair gu math a-nis agus tha an obair a-nis ag amas air a’
charn obrach a tha air fhagail a dhéanamh agus air
proiseasan sruth-obrach ath-sgrudadh gus cur ri éifeachdas
agus buaidh.

An t- Sultain 2025

Rinn sgioba in-sgrudadh Comhairle Baile Ghlaschu ath-
sgrudadh air na h-ullachaidhean seasmhachd agus
tearainteachd saidhbeir agus cho-dhuin iad gum faodar ire
reusanta de dhearbhadh a chur anns an arainneachd smachd
agus gu bheil priomh smachdan an sas agus gu bheil iad ag
obair gu h-éifeachdach.
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